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Orgao: Entidades de Fiscalizagdo do Exercicio das Profissées Liberais/Conselho Federal de Fisioterapia e Terapia Ocupacional
RESOLUGAO-COFFITO N° 648, DE 13 DE FEVEREIRO DE 2026

Aprova a Politica de Seguranca da Informagao (PSI) do
Conselho Federal de Fisioterapia e Terapia Ocupacional -
COFFITO.

O PLENARIO DO CONSELHO FEDERAL DE FISIOTERAPIA E TERAPIA OCUPACIONAL - COFFITO,
mediante atribuicdes que lhe sao conferidas pela Lei n° 6.316, de 17 de dezembro de 1975, e conforme o
deliberado na 412 Reuniao Plenaria Ordinaria, realizada no dia 17 de dezembro de 2025, na sede do
COFFITO, situada no SIA, Trecho 17, Lote 810, Parque Ferroviario de Brasilia, Brasilia/DF, CEP: 71200-260;

Considerando o disposto na Lei n® 12527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao - LAl), que estabelece a publicidade como preceito geral e o sigilo como excecao, impondo
aos orgaos publicos o dever de assegurar a gestao, a protecao e o acesso adequado as informagdes sob
sua responsabilidade;

Considerando o disposto na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD), que disciplina o tratamento de dados pessoais com vistas a proteger os direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade da pessoa natural;

Considerando o Decreto n° 12.572, de 4 de agosto de 2025, que instituiu a Politica Nacional de
Seguranca da Informagao, especialmente no que se refere a implementagao de agdes estruturadas de
protecao da informagao no ambito da Administragcao Publica;

Considerando o Decreto n° 12,573, de 4 de agosto de 2025, que instituiu a Estratégia Nacional
de Ciberseguranca;

Considerando as Instrucoes Normativas GSI/PR n°® 1/2020 e n° 3/2021, que estabelecem
diretrizes, principios e responsabilidades para a Gestao de Seguranca da Informagao no ambito dos érgaos
e entidades da Administracao Publica Federal,

Considerando as boas praticas consagradas nas normas ABNT NBR ISO/IEC 27001:2022,
27002:2022 e demais normas da série 27000 aplicaveis, que orientam a implementacao de sistemas de
gestao de seguranca da informacao baseados em riscos e controles estruturados;

Considerando o Acodrdao n° 1372/2025 - Plenario/TCU, que determinou aos Conselhos de
Fiscalizacao Profissional a adocao de medidas formais de governanga, gestao de riscos e seguranca da
informacao, incluindo a instituicao de Politica de Seguranca da Informacao (PSD);

Considerando que o COFFITO recebe, produz, utiliza e armazena informacdées em formatos
fisicos e digitais, as quais devem permanecer integras, disponiveis, auténticas e, quando aplicavel, sob
regime de confidencialidade e sigilo, de modo a assegurar a continuidade das atividades institucionais;

Considerando que tais informacdes estao sujeitas a riscos decorrentes de incidentes naturais,
falhas técnicas, vulnerabilidades cibernéticas, acessos indevidos, erros operacionais, extravio, perda,
destruicao ou divulgacao nao autorizada, exigindo a adocao de controles adequados de prevengao,
deteccao, resposta e recuperacao;

Considerando o crescimento de incidentes cibernéticos em ambito nacional e internacional, que
demandam processos de trabalho estruturados e continuos voltados a governanca, a gestao de riscos e a
protecao da informacao;

Considerando a importancia de estabelecer diretrizes, regras e responsabilidades internas
relacionadas a seguranca da informacao, promovendo a cultura organizacional de protecao de dados e de
uso seguro e responsavel dos recursos tecnologicos;



Considerando a necessidade de estabelecer diretrizes e padroes que assegurem a protecao
das informagdes do COFFITO, em meios digitais e fisicos, de forma controlada, eficiente e segura,
garantindo sua integridade, confidencialidade, disponibilidade, autenticidade e privacidade, em
conformidade com as legislagcdes vigentes, com as boas praticas de governancga, gestao de riscos e
segurancga da informacao, de modo a atender as demandas institucionais, aos profissionais de Fisioterapia
e de Terapia Ocupacional e a sociedade;

Considerando a Portaria-COFFITO n° 303/2024, que instituiu a Comissao Gestora de Dados,
definiu os agentes de tratamento de dados pessoais no ambito do COFFITO e atribuiu ao Ouvidor a funcao
de Encarregado pelo Tratamento de Dados Pessoais, com apoio do Departamento Juridico; resolve:

POLITICA DE SEGURANCA DA INFORMAGAO DO COFFITO
CAPITULO |

DAS DISPOSICOES GERAIS

Secao |

Do Escopo

Art. 1° Fica instituida a Politica de Seguranca da Informacao (PSI), que tem por objetivo
estabelecer principios, diretrizes e responsabilidades para garantir a protecao das informagdes sob a
custodia do Conselho Federal de Fisioterapia e Terapia Ocupacional (COFFITO).

Art. 2° Esta Politica aplica-se a todos os processos, sistemas, servicos e ativos de informagao do
COFFITO, independentemente do meio ou forma de armazenamento.

Art. 3° O disposto neste instrumento aplicar-se-a a todos os conselheiros, empregados,
assessores, estagiarios, jovens aprendizes e, quando pertinente, a terceiros e a quaisquer outras pessoas
que prestem servicos ao COFFITO e que tenham acesso a qualquer informagao ou comunicagao,
obrigando-os ao cumprimento de suas diretrizes para manuseio, tratamento, controle, protecao das
informagoes e conhecimentos produzidos, armazenados ou transmitidos pelos sistemas de informacao ou
por meio de outros recursos.

§ 1° Os contratos, convénios e instrumentos congéneres conterao clausulas especificas que
imponham aos contratados e convenentes a obrigacao de observarem o disposto nesta PSI, para o
exercicio de suas atividades no ambito do COFFITO.

§ 2° Os termos aditivos dos contratos, convénios e instrumentos congéneres, celebrados apos a
aprovacao desta PSI, deverao incluir clausulas especificas que imponham aos contratados e convenentes
a obrigacao de observarem o disposto nesta Politica.

Secao Il
Dos Conceitos e Definicoes

Art. 4° Os conceitos e definicdes adotados nesta Politica tém como referéncia prioritaria o
Glossario de Seguranca da Informacao do Gabinete de Seguranga Institucional da Presidéncia da
Republica, podendo ser complementados por normas técnicas, guias oficiais e boas praticas reconhecidas,
quando necessario a adequada compreensao do texto.

| - Seguranca da Informacao: acdes que tém como objetivo viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacoes;

Il - Informacao: dados, processados ou nao, que podem ser utilizados para produgao e para
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

[l - Ativos de Informagao: meios de armazenamento, transmissao e processamento da
informacao, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses
meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
Ou organizagao;

IV - Disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgao ou entidade devidamente
autorizados;



V - Integridade: propriedade que assegura que a informagao nao seja modificada ou destruida
de forma nao autorizada ou acidental;

VI - Confidencialidade: propriedade pela qual se assegura que a informacao nao esteja
disponivel ou nao seja revelada a pessoa, ao sistema, ao 6rgao ou a entidade nao autorizados;

VIl - Autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6érgao ou
entidade;

VIII - Termo de Responsabilidade: termo assinado pelo usuario, concordando em contribuir com
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes a que tiver acesso,
bem como assumir responsabilidades decorrentes de tal acesso;

IX - Risco: possibilidade de ocorréncia de um evento que pode impactar o cumprimento dos
objetivos. Pode ser mensurado em termos de impacto e de probabilidade;

X - Ameacga: conjunto de fatores externos com o potencial de causar dano para um sistema ou
organizacao;

Xl - Vulnerabilidade: condicao que, quando explorada por um criminoso cibernético, pode
resultar em uma violacao de seguranga cibernética dos sistemas computacionais ou redes de
computadores, e consiste na intersecao de trés fatores: suscetibilidade ou falha do sistema, acesso
possivel a falha e capacidade de explorar essa falha;

Xll - Tratamento da Informacgao: conjunto de agdes referentes a producgao, recepgao,
classificacao, utilizacao, acesso, reproducao, transporte, transmissao, distribuicao, arquivamento,
armazenamento, eliminacao, avaliagao, destinacao ou controle da informacao;

Xl - Gestao de Riscos em Seguranca da Informacao: processo de natureza permanente,
estabelecido, direcionado e monitorado pela alta administragcao, que contempla as atividades de
identificacdo, avaliacao e gerenciamento de potenciais eventos que possam afetar a organizacgao,
destinado a fornecer seguranca razoavel quanto a realizacao de seus objetivos;

XIV - Gestao de Incidentes Cibernéticos: processo que realiza agdoes sobre qualquer evento
adverso relacionado a segurancga cibernética dos sistemas ou da infraestrutura de computacao;

XV - Gestao de Seguranca da Informacgao: processo que visa integrar atividades de gestao de
riscos, gestao de continuidade do negdcio, tratamento de incidentes, tratamento da informacao,
conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranga logica, seguranga
organica e organizacional aos processos institucionais estrategicos, operacionais e taticos, nao se
limitando, portanto, a tecnologia da informacao;

XVI - Gestor de Seguranca da Informacgao: responsavel pelas agdes de seguranca da informagao
no ambito do COFFITO;

XVII - Comité Interno de Segurancga da Informagao: grupo de pessoas com a responsabilidade
de assessorar a implementacao das agdes de segurancga da informagao no ambito do COFFITO;

XVIII - Gestao de Mudancgas nos Aspectos Relativos a Seguranca da Informacao: processo
estruturado que visa aumentar a probabilidade de sucesso em mudangas, com minimos impactos, e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informagao;

XIX - Gestao de Continuidade em Seguranca da Informagao: processo que identifica ameacgas
potenciais para o COFFITO e os possiveis impactos nas funcdes e processos institucionais essenciais, caso
essas ameacgas se concretizem, fornecendo estrutura para o desenvolvimento da resiliéncia
organizacional;

XX - Usuario de Informacgao: pessoa fisica autorizada pelo COFFITO a acessar seus ativos de
informacgao, incluindo empregados publicos, conselheiros, membros de comissdes, prestadores de
servicos, estagiarios ou quaisquer outros colaboradores, ainda que sem vinculo empregaticio, sujeita as
responsabilidades previstas nesta Politica e nas normas internas aplicaveis;

XX| - Custodiante da Informacao: pessoa fisica ou unidade organizacional que detenha
responsabilidade formal por proteger a informagao sob sua guarda e por aplicar controles de seguranca,
conforme as exigéncias comunicadas pelo proprietario da informagao e pelas normas internas aplicaveis;



XXIl - Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como
possibilidade de usar os ativos de informagcao de um érgao ou entidade, observada eventual restricao que
se aplique;

XXl - Trilha de Auditoria: registro ou conjunto de registros gravados em arquivos de log ou
outro tipo de documento ou midia, que possam indicar, de forma cronoldgica e inequivoca, o autor e a
acao realizada em determinada operagao, procedimento ou evento;

XXIV - Dado Pessoal: informagao relacionada a pessoa natural identificada ou identificavel,

XXV - Titular do Dado: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

XXVI - Criptografia: arte de protecao da informacgao, por meio de sua transformagao em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos computacionais
previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave de decifragem possa(m)
reverter o texto criptografado de volta ao original (texto pleno). A chave de decifragem pode ser igual
(criptografia simétrica) ou diferente (criptografia assimétrica) da chave de cifragem;

XXVIlI - Incidente de Seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computacao ou das redes de computadores;

XXVIII - Direito de Acesso: privilegio associado a um cargo, pessoa ou processo, para ter acesso
a um ativo;

XXIX - Backup: conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo guarda, protecao e recuperacao. Tem a fidelidade ao original assegurada. Esse
termo também ¢ utilizado para identificar a midia em que a copia é realizada;

XXX - Dispositivos Méveis: equipamentos portateis, dotados de capacidade de processamento,
ou dispositivos removiveis de memoria para armazenamento, entre os quais se incluem, nao se limitando a
estes: e-books, notebooks, netbooks, smartphones, tablets, pendrives, USB drives, HD externo, e cartoes
de memoria;

XXXI - Recurso Criptografico: sistema, programa, processo, equipamento isolado ou em rede,
que utiliza algoritmo simétrico ou assimétrico para realizar cifracao ou decifragao;

XXXII - Computacdo em Nuvem: modelo de fornecimento e entrega de tecnologia de
informagao que permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo gerenciamento
ou interacao com o provedor do servico de nuvem;

XXXIII - Metadados: representam "dados sobre dados", fornecendo os elementos necessarios
para compreender as informagdes. Sao registros estruturados que oferecem uma descricdo concisa do
conteudo armazenado, possibilitando sua localizacdo, gerenciamento, interpretacao e preservagao ao
longo do tempo. Desempenham papel fundamental na gestao da informagao, pois viabilizam o
processamento, a atualizacao e a consulta dos registros. Informagoes acerca da forma como foram criados
ou derivados, do ambiente em que se encontram ou se encontravam, das modificagdes realizadas, entre
outros aspectos, sao obtidas por meio dos metadados;

XXXIV - Spam: pratica, muitas vezes associada a atividades maliciosas como phishing e
disseminacao de malware. A énfase € na natureza nado solicitada e no potencial de risco a seguranga;

XXXV - Phishing: € um tipo de fraude na qual o golpista tenta obter informacdes pessoais e
financeiras do usuario, combinando meios técnicos e engenharia social. Do inglés "fishing", € uma analogia
criada pelos golpistas, em que "iscas" (mensagens eletronicas) sao usadas para "pescar”’ informagoes de
usuarios;

XXXVI - Plano de Continuidade em Seguranca da Informacao: documento que estabelece
diretrizes, procedimentos e informagdes necessarias para assegurar a continuidade das atividades

institucionais criticas e a protecao dos ativos de informacao essenciais do COFFITO, em nivel previamente
definido, em situacdes de incidentes ou interrupgoes relevantes;



XXXVII - Plano de Recuperacao de Servicos Essenciais: documento que define os
procedimentos e as informagdes necessarias para o restabelecimento controlado e progressivo dos
servicos e das atividades institucionais criticas do COFFITO apds a ocorréncia de incidentes ou
interrupgoes.

Secao lll
Dos Objetivos
Art. 5° A Politica de Seguranca da Informacao do COFFITO tem por objetivos especificos:

| - alinhar a gestao da seguranca da informacao as normas nacionais e internacionais aplicaveis,
em especial a Politica Nacional de Seguranca da Informacao (Decreto n° 12.572/2025), a Estratégia
Nacional de Ciberseguranga (Decreto n° 12.573/2025), as Instrucdes Normativas GSI/PR, a Lei Geral de
Protecao de Dados Pessoais - LGPD (Lei n° 13.709/2018), a Lei de Acesso a Informagao - LAl (Lei n°
12.527/2011) e as normas ABNT NBR ISO/IEC 27001:.2022 e 27002:2022,

I - apoiar a conformidade em auditorias internas e externas, em alinhamento com a
Controladoria Interna do COFFITO, a Controladoria-Geral da Uniao (CGU), o Tribunal de Contas da Uniao
(TCU) e a Autoridade Nacional de Protecao de Dados (ANPD);

[l - proteger a imagem institucional e a confianca publica no COFFITO, prevenindo riscos
reputacionais decorrentes de incidentes de seguranca ou falhas de protecao da informacao;

IV - promover a cultura de seguranca da informacao no ambito do COFFITO, mediante
capacitacao continua, campanhas de conscientizagao e disseminagcao de boas praticas de uso dos ativos
de informacgao;

V - implementar e manter o processo de gestao de riscos de seguranga da informacgao,
abrangendo identificacao, analise, avaliacao, tratamento e monitoramento permanente de ameacas e
vulnerabilidades;

VI - proteger as informacgoes institucionais produzidas ou recebidas pelo COFFITO, em qualquer
formato ou meio, assegurando sua confidencialidade, integridade, autenticidade e disponibilidade;

VIl - disciplinar o tratamento e a resposta a incidentes de seguranca, garantindo comunicacao
tempestiva, mitigacao de impactos, investigagcao adequada e prevencao de recorréncias;

VIl - assegurar interoperabilidade segura com os Conselhos Regionais de Fisioterapia e Terapia
Ocupacional (CREFITOs) e com demais o6rgaos publicos, mediante padroes e controles de seguranca
consistentes;

IX - garantir a continuidade dos servicos criticos do COFFITO, por meio de estrategias, planos de
contingéncia e exercicios periodicos de recuperacao e resiliéncia;

X - assegurar a rastreabilidade e a auditoria das informagdes, garantindo registro,
monitoramento e responsabilizacao pelos acessos e operagdoes realizadas em sistemas, redes e
documentos;

XI - garantir a inclusdo de requisitos de seguranca da informacao em contratos, convénios e
demais instrumentos firmados pelo COFFITO, de forma a estender a protecao também a fornecedores e
terceiros que tratem informagdes da Autarquia;

Xl - harmonizar a protecao de dados pessoais e 0 acesso a informacgao, assegurando o
cumprimento da LGPD e da LAI de forma integrada, com a publicidade como regra e o sigilo como
excecao, respeitada a devida classificagao da informacgao;

Xl - fortalecer a governanga institucional e a credibilidade publica do COFFITO, promovendo
transparéncia, conformidade normativa e confianga dos profissionais e da sociedade.

Secao IV
Dos Principios e Diretrizes

Art. 6° As acdes de seguranca da informacao do COFFITO sao norteadas pelos principios
constitucionais e administrativos que regem a Administracao Publica, bem como pelos seguintes
principios:



| - Disponibilidade: assegurar que as informagoes, sistemas e servicos estejam acessiveis e
utilizaveis quando necessarios por usuarios autorizados;

Il - Integridade: preservar a exatidao, completude e confiabilidade das informacgoes, prevenindo
alteracoes, destruicoes ou perdas nao autorizadas ou acidentais;

lll - Confidencialidade: assegurar que a informacao seja acessada apenas por usuarios, sistemas
ou entidades devidamente autorizados;

IV - Autenticidade: assegurar a comprovacao da identidade, origem e autoria das informacgoes,
bem como de suas alteracoes;

V - Nao Repudio: impedir que autores de agdes, comunicacoes ou transagcdes neguem
posteriormente sua participagao;

VI - Privacidade e Sigilo: proteger dados pessoais e informagdes sensiveis, preservando 0s
direitos fundamentais previstos na Constituicao Federal, na Lei Geral de Protecao de Dados e nas demais
legislagdes aplicaveis;

VIl - Transparéncia: assegurar publicidade como regra, e sigilo como excecao, conforme a LAl e
regulamentacgoes internas;

VIII - Rastreabilidade: possibilitar a identificacao e o registro de acessos, alteragdes e operacoes
realizadas em informagoes e sistemas, de forma a permitir auditoria, responsabilizacao e controle;

IX - Proporcionalidade: adotar medidas de seguranca de forma equilibrada, de modo a proteger
as informagdes sem comprometer a eficiéncia administrativa ou criar restricbes excessivas ao interesse
publico;

X - Economicidade: aplicar os recursos destinados a seguranca da informacao de forma
eficiente, racional e alinhada aos objetivos institucionais;

XI - Educacao e Comunicacao: promover cultura permanente de seguranca da informagao por
meio de capacitagao, sensibilizacao e comunicagao interna.

Art. 7° As acdes de seguranca da informagao devem:

| - alinhar-se aos objetivos estratégicos e aos planos institucionais do COFFITO;

Il - ser tratadas de forma integrada, respeitando as especificidades das unidades;

lll - ser proporcionais aos riscos existentes, ao ambiente, ao valor e a criticidade da informacgao;
IV - priorizar a prevengao de incidentes e a mitigacao de vulnerabilidades.

Art. 8° A gestdo de seguranca da informagao deve ser continua, dinamica e alinhada a evolucao
tecnologica, considerando fatores internos e externos que possam impactar o alcance dos objetivos
institucionais.

Art. 9° Os investimentos em segurancga da informagao devem ser dimensionados de acordo com
o valor do ativo, a sensibilidade da informacao envolvida e os riscos potenciais para o COFFITO.

Art. 10. Toda informacgao gerada, custodiada, manipulada, utilizada ou armazenada no COFFITO
compode seus ativos de informacao e deve ser protegida conforme normas vigentes.

Paragrafo unico. As informacdes que trafeguem pelo ambiente computacional do COFFITO
estao sujeitas a monitoramento e auditoria, observados os limites legais.

Art. 11. Pessoas e sistemas devem operar com menor privilegio € minimo acesso necessario ao
desempenho de suas atividades.

Paragrafo unico. O acesso aos recursos de tecnologia da informacao exige assinatura de Termo
de Responsabilidade, preferencialmente eletrénico, com ciéncia das obrigacdes e penalidades
decorrentes.

Art. 12. A Politica de Seguranca da Informacdao e suas atualizagdes, bem como normas
especificas de seguranca da informacao do COFFITO, devem ser divulgadas amplamente a todos os
Usuarios de Informacgao, a fim de promover sua observancia, seu conhecimento, bem como a formagao da
cultura de seguranca da informacao.



Paragrafo unico. Os usuarios de informacao devem ser continuamente capacitados nos
procedimentos de seguranca e no uso correto dos ativos de informagao quando da realizagao de suas
atribuicdes, de modo a mitigar possiveis riscos a seguranca da informacao.

Art. 13. Os contratos de prestacao de servigos, convénios e instrumentos congéneres firmados
pelo COFFITO deverao incluir clausulas especificas que assegurem a observancia desta Politica e das
normas complementares de seguranca da informacao.

Paragrafo unico. Quando houver tratamento de dados pessoais por terceiros em nome do
COFFITO, estes atuarao como operadores, devendo observar integralmente esta Politica, a LGPD e as
orientacoes do COFFITO, na condicao de controlador.

CAPITULO Il

DA CLASSIFICACAO DAS INFORMACOES
Secao |

Das Disposicoes Gerais

Art. 14. As informagdes produzidas, recebidas, armazenadas, tratadas ou custodiadas pelo
COFFITO deverao ser classificadas de acordo com seu grau de sensibilidade, criticidade, valor institucional
e requisitos legais, observadas as diretrizes desta Politica e das hormas complementares.

Art. 15. A classificacao da informacgao tem por finalidade:

| - assegurar niveis adequados de protecao a confidencialidade, integridade, disponibilidade e
autenticidade das informacoes;

Il - orientar a aplicagcao proporcional de controles de seguranca;
[ll - subsidiar decisdes de acesso, armazenamento, compartilhamento, retencao e descarte;

IV - harmonizar a protecao da informagcao com a publicidade como regra e o sigilo como
excecao, nos termos da LA

Secao
Dos Niveis de Classificacao da Informacao
Art. 16. As informacoes do COFFITO deverao ser classificadas, no minimo, nos seguintes niveis:

| - Informacgao Publica: informagao cujo acesso é franqueado ao publico em geral, nos termos
da Lei n°® 12.527/2011, ressalvadas as hipoteses legais de restricao;

Il - Informacao de Uso Interno: informacao destinada ao uso exclusivo no ambito interno do
COFFITO, cujo acesso é restrito a usuarios autorizados;

Il - Informagcao Restrita ou Sigilosa: informacao cujo acesso € limitado, em razao de seu
conteudo sensivel, estratégico ou protegido por legislagao especifica, incluindo dados pessoais, dados
sensiveis e informacoes protegidas por sigilo legal.

Paragrafo unico. A classificacao da informacao devera observar a legislagao vigente, em
especial a Lei de Acesso a Informacgao, a Lei Geral de Protecao de Dados Pessoais e demais normas
aplicaveis.

Art. 17. A classificacao da informacao devera considerar, no minimo:

| - o impacto institucional em caso de acesso, alteracao, perda ou divulgacao indevida;
Il - a presenca de dados pessoais ou dados pessoais sensiveis, nos termos da LGPD,;

[l - requisitos legais, regulatorios ou contratuais aplicaveis;

IV - o valor estratégico, operacional ou histérico da informacgao.

Secao lll

Da Responsabilidade pela Classificagao

Art. 18. A responsabilidade pela classificacao da informacao compete:

| - ao gestor da unidade que produziu ou detém a informacao;



Il - ao custodiante da informacao, no ambito de suas atribuicoes;
[l - ao Gestor de Seguranca da Informagao, quando necessario, para fins de orientagcao técnica.

Art. 19. Os niveis de classificacao da informacao, bem como os respectivos critérios, controles e
responsabilidades, serao definidos em norma complementar especifica, aprovada conforme a governanga
de seguranca da informacao do COFFITO.

Art. 20. A classificacao da informacgao devera ser registrada, sempre que aplicavel, nos sistemas,
documentos ou metadados correspondentes, de forma a permitir sua adequada identificacao, tratamento
e controle.

Paragrafo unico. A responsabilidade pela correta classificacao da informacao € do gestor do
processo ou do custodiante do ativo de informagao, conforme definido nas normas internas.

Secao IV
Da Revisao e Reavaliacao da Classificacao

Art. 21. A classificagao da informacgao devera ser revisada periodicamente ou sempre que houver
alteracao relevante no contexto institucional, tecnologico ou legal.

Art. 22. A desclassificacao ou reclassificacao da informacao devera observar os mesmos critérios
técnicos e legais adotados para a classificacao inicial.

SecaoV
Das Normas Complementares

Art. 23. Os critérios detalhados, procedimentos operacionais, fluxos e responsabilidades
especificos relativos a classificagcao da informacao serao disciplinados em normas complementares,
manuais ou procedimentos internos, aprovados conforme a governanga de seguranca da informacgao do
COFFITO.

Paragrafo unico. As normas complementares deverao observar os principios e diretrizes desta
Politica, podendo ser atualizadas sempre que necessario, sem prejuizo da validade desta PSI.

CAPITULO Il

DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES
Secao |

Da Estrutura de Governanca de Seguranca da Informacgao

Art. 24. A Gestao de Seguranca da Informacao no COFFITO é estruturada pelas seguintes
instancias e papéis:

| - Alta Administragao;

Il - Comité Interno de Segurancga da Informacgao;
[l - Gestor de Seguranca da Informacao;

IV - Usuarios de Informacao.

Paragrafo unico. Para fins desta Politica, considera-se Alta Administracao o conjunto formado
pelo Plenario e pela Diretoria do COFFITO, nos termos da legislagcao e do Regimento Interno.

Secao ll
Das Competéncias e Arranjos Operacionais
Art. 25. Compete a Alta Administragao:

| - designar, dentre os empregados efetivos do COFFITO, o Gestor de Segurancga da Informacao,
assegurando que a escolha recaia em profissional com perfil, competéncia técnica e autonomia
compativeis com a responsabilidade do cargo;

Il - instituir o Comité Interno de Seguranca da Informagao;



[ll - assegurar mecanismos adequados para a prevengao, o tratamento e a resposta a incidentes
de seguranga da informacao e incidentes cibernéticos, observada a capacidade institucional do COFFITO e
o disposto em normas complementares;

IV - promover acdes de capacitacao e profissionalizagao dos recursos humanos em temas
relacionados a segurancga da informacgao;

V - patrocinar, priorizar e assegurar 0s recursos humanos, tecnoldgicos, financeiros e
organizacionais necessarios ao desenvolvimento, implementacao, manutencao e melhoria continua da
Gestao de Seguranca da Informacao do COFFITO, garantindo que as agdes e decisdes relacionadas ao
tema recebam o tratamento com a relevancia e prioridade compativeis com sua importancia para a
governanga institucional e a credibilidade da Autarquia;

VI - aprovar a Politica de Seguranca da Informacao do COFFITO, bem como suas alteragdes e
atualizacoes, zelando pela sua conformidade com as legislacdes vigentes, com as recomendacoes dos
orgaos de controle e com as melhores praticas nacionais e internacionais em seguranga da informagao;

VIl - apoiar e promover a ampla divulgacao da Politica e das normas internas de seguranca da
informacgao, assegurando que tais instrumentos sejam disponibilizados de forma clara, acessivel e
tempestiva a todos os empregados, usuarios, prestadores de servico e demais partes interessadas, de
modo a garantir o conhecimento, a adesao e a efetiva aplicacao de suas diretrizes;

VIl - fomentar a cultura organizacional de seguranca da informacdo, estimulando a
conscientizacao, o engajamento e o compromisso de todos os niveis hierarquicos com a protecao das
informacdes sob responsabilidade do COFFITO;

IX - supervisionar a execucao da Politica de Seguranca da Informacao, mediante analise de
relatorios, auditorias, indicadores de desempenho e planos de agao;

X - garantir a integracao da gestao de riscos de seguranca da informagao a governanca de
riscos institucional, assegurando planos de continuidade das atividades institucionais criticas e resposta a
incidentes;

Xl - apreciar e acompanhar os resultados dos trabalhos de auditoria relacionados a gestao de
seguranca da informagao;

Xl - determinar a adocao das medidas administrativas e corretivas cabiveis, nos casos de
violacao da seguranca da informacgao, observadas a legislacao vigente, as normas internas aplicaveis e o
devido processo legal;

Xl - exercer outras competéncias relacionadas a seguranca da informagcao e a protecao de
dados pessoais que, por sua relevancia institucional, lhe sejam atribuidas pela legislacao, por esta Politica
ou por deliberacao da propria Alta Administragao.

Art. 26. O Comité Interno de Seguranca da Informagao possui carater consultivo, propositivo e
estratégico, competindo-lhe:

| - assessorar a Alta Administracao;
Il - propor diretrizes, prioridades e planos de acao;
[ll - acompanhar resultados e indicadores;

IV - analisar e propor normas internas de seguranca da informacgao, submetendo-as a aprovagao
da Alta Administracao.

§ 1° O Comité nao executa atividades operacionais rotineiras.

§ 2° A composicao, estrutura, recursos e funcionamento do Comité Interno de Seguranca da
Informacao sera definido em ato administrativo préprio, de acordo com a legislacao vigente.

§ 3° O Comité Interno de Seguranca da Informagao devera registrar atas de suas reunides e
manter arquivados planos de acao, pareceres e relatorios técnicos, observados os critérios de classificacao
da informacao, assegurando a rastreabilidade, a transparéncia e a publicidade interna de suas
deliberacoes.



Art. 27. Compete ao Gestor de Seguranca da Informagao coordenar, supervisionar e acompanhar
a implementacao da Politica de Segurancga da Informagao, atuando como instancia técnica de articulagao
entre as unidades, sem prejuizo das atribuicdes operacionais dos setores responsaveis.

Paragrafo unico. As atividades operacionais, técnicas e executivas serao desempenhadas pelas
unidades competentes, cabendo ao Gestor de Seguranca da Informagao o acompanhamento, a orientagao
técnica e a consolidagao das informagoes necessarias a governanga da seguranga da informacgao.

Art. 28. A prevencao, o tratamento e a resposta a incidentes de seguranca da informagao serao
realizados por meio de arranjos organizacionais flexiveis, observada a capacidade institucional do COFFITO
e conforme definido em normas complementares.

§ 1° A constituicao de equipe especifica para o tratamento de incidentes podera ocorrer por
designacao temporaria, ato administrativo ou grupo de trabalho, dispensada a criagao de estrutura
permanente exclusiva.

§ 2° A forma de atuacao, os fluxos de resposta e os niveis de escalonamento serao definidos em
norma complementar, observada a capacidade institucional e o principio da proporcionalidade.

Art. 29. Esta Politica observa os principios e diretrizes da Lei n°® 13.709/2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD), no que couber a protecao da informacao e a seguranca dos ativos
informacionais, mantendo-se auténoma em relacao a Politica de Privacidade, a ser instituida em ato
normativo proprio.

§ 1° As atribuicdes relacionadas ao tratamento de dados pessoais, a interacao com titulares e a
comunicagcao com a Autoridade Nacional de Protecao de Dados (ANPD) competem ao Encarregado de
Dados, designado nos termos da Portaria-COFFITO n°® 303/2024, com apoio da Comissao Gestora de
Dados.

§ 2° Compete ao Gestor de Seguranca da Informacao atuar de forma colaborativa e técnica,
fornecendo subsidios relacionados a seguranga da informagao, a prevengao de incidentes e a mitigagao
de riscos, sem prejuizo da autonomia e das atribuicdes proprias do Encarregado de Dados.

Art. 30. Compete aos Usuarios de Informacao:
| - conhecer e cumprir esta Politica e as normas internas correlatas;

Il - solicitar esclarecimentos ao Comité Interno de Seguranca da Informagao em caso de
duvidas relacionadas a PSI;

Il - utilizar ativos e recursos somente no interesse institucional,;

IV - acessar a rede de dados do COFFITO somente apds tomar ciéncia das normas de
Seguranca da Informacgao e assinar o Termo de Responsabilidade;

V - utilizar as informacgdes arquivisticas digitais e impressas disponibilizadas e os sistemas e
produtos computacionais de propriedade ou direito de uso do COFFITO exclusivamente para o interesse
do servico;

VI - preservar o conteudo das informagdes sigilosas a que tiver acesso, sem divulga-las para
pessoas hao autorizadas e/ou que nao tenham necessidade de conhecé-las;

VIl - ndo tentar obter acesso a informagao cujo grau de sigilo ndao seja compativel com seu nivel
de acesso ou necessidade de conhecer;

VIl - ndo se fazer passar por outro usuario usando a identificagao com login e senha de acesso;

IX - no caso de exoneragao, demissao, licenciamento, término de prestacao de servico ou
qualquer tipo de afastamento, preservar o sigilo das informacdes e documentos sigilosos a que teve
acesso;

X - nao compartilhar, transferir, divulgar ou permitir o conhecimento de credenciais de acesso
(senhas) utilizadas no ambiente computacional do COFFITO por terceiros;

Xl - responder perante o COFFITO pelo uso indevido das suas credenciais de acesso, no ambito
administrativo e, se for o caso, perante a justica, no ambito penal e civil;



Xll - nao acessar, transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou quaisquer
outros registros que contrariem a moral, os bons costumes e a legislacao vigente;

Xl - nao transferir qualquer tipo de arquivo que pertenca ao COFFITO para outro local, seja por
meio magnético ou nao, exceto no interesse do servico e mediante autorizagcao da autoridade competente;

XIV - utilizar as credenciais de acesso, login e senha, e 0s recursos computacionais, em
conformidade com a PSI do COFFITO e procedimentos estabelecidos em normas especificas do Conselho;

XV - fazer uso da politica de mesa limpa e tela protegida para garantir a protecao das
informacdes de maneira eficaz e reduzir os riscos de acesso nao autorizado, perda ou dano a informagao
durante e fora do horario normal de trabalho.

CAPITULO IV
DOS PROCESSOS

Art. 31. A Gestao de Seguranca da Informagao no ambito do COFFITO sera composta, no minimo,
pelos seguintes processos:

| - tratamento da informacao;

Il - seguranca fisica e do ambiente;

[l - gestao de incidentes de seguranca da informacao;

IV - inventario, mapeamento e gestao de ativos de informagao;

V - gestao do uso de recursos operacionais e de comunicagoes institucionais;
VI - controles de acesso;

VII - gestao de riscos de seguranca da informagao;

VIII - gestao de continuidade de negdcios em seguranca da informacao;

IX - gestao de mudancgas com impacto em segurancga da informacao;

X - avaliagao de conformidade em segurancga da informagao.

§ 1° O Comité Interno de Seguranca da Informagao podera propor a criagao de outros processos
de Gestao de Segurancga da Informacao, desde que alinhados aos principios e diretrizes desta Politica.

§ 2° Para cada processo previsto no caput deverao ser elaboradas normas, procedimentos,
orientacdes ou manuais especificos, aprovados conforme a governanca de seguranca da informagcao do
COFFITO, com vistas a disciplinar sua aplicacao e padronizar condutas.

§ 3° As normas e instrumentos complementares integrarao a arquitetura de seguranca da
informacao do COFFITO, devendo observar esta PSI e ser revisados periodicamente, quando necessario,
em face da evolugao de riscos, tecnologias e diretrizes institucionais.

Art. 32. As normas, procedimentos ou manuais complementares de que trata o § 2° do artigo
anterior deverao contemplar, no minimo:

| - requisitos de conformidade com a LGPD, LAl e demais normativos aplicaveis, inclusive
orientacoes da ANPD;

Il - critérios de classificacao da informacao e definicao de controles proporcionais a
sensibilidade, criticidade e riscos;

lll - diretrizes de controle de acesso, credenciamento, segregacao de fungodes, rastreabilidade e
uso do principio do menor privilégio;
IV - regras de uso aceitavel de recursos institucionais de comunicacao e tecnologia (e-mail,

internet, midias sociais, dispositivos moéveis, nuvem e similares);

V - diretrizes e fluxos para gestao e resposta a incidentes, incluindo comunicacao de incidentes
relevantes aos titulares e a ANPD quando cabivel;

VI - metodologia de gestao de riscos e continuidade de negocios aplicaveis aos ativos de
informacao;



VIl - parametros de auditoria, monitoramento e avaliagao de conformidade, incluindo registros e
trilhas de auditoria.

§ 1° As unidades organizacionais deverao cooperar com verificagoes internas de conformidade
em seguranca da informacao, quando demandadas pela governanca de Sl.

§ 2° Os processos, projetos, produtos e servicos do COFFITO deverao observar requisitos de
segurancga da informacao e protecao de dados desde sua concepgao, sempre que aplicavel.

CAPITULO V
DAS VEDACOES E DISPOSICOES FINAIS

Art. 33. E vedada a utilizagdo dos recursos de tecnologia da informagao disponibilizados pelo
COFFITO para acesso, guarda ou divulgacao de conteudo incompativel com o ambiente institucional, que
viole direitos autorais ou infrinja a legislagao vigente.

Art. 34. E proibido o uso ou a instalagdo de recursos de tecnologia da informagdo nao
homologados ou nao autorizados pelo COFFITO.

Art. 35. E proibido compartilhar ou divulgar mecanismos de autenticagdo e autorizagio de uso
pessoal e intransferivel fornecidos pelo COFFITO.

Art. 36. E vedado explorar, testar, divulgar ou se aproveitar de falhas, vulnerabilidades ou
fragilidades nos sistemas, redes ou ativos de informacdo do COFFITO. Qualquer vulnerabilidade
identificada devera ser comunicada imediatamente ao Setor de Tecnologia da Informagao e ao Gestor de
Seguranca da Informacao.

Art. 37. O COFFITO promovera acoes continuas de conscientizacao e capacitagao em seguranca
da informacgao e protecao de dados adequadas aos papéis e responsabilidades dos usuarios.

Art. 38. Denuncias ou comunicacoes de violacao a esta Politica deverao ser direcionadas ao
Gestor de Seguranca da Informagao, sem prejuizo dos canais institucionais cabiveis.

Art. 39. O cumprimento desta Politica e de seus instrumentos complementares sera
acompanhado pelo Gestor de Seguranca da Informacao, com apoio do Setor de Tecnologia da Informacao,
por meio de avaliagbes de conformidade, monitoramento e relatérios peridodicos ao Comité Interno de
Seguranca da Informacgao, que podera propor melhorias a Alta Administracao.

Art. 40. A inobservancia desta Politica sujeita o infrator as sancdées administrativas cabiveis,
conforme legislacao vigente, assegurados o contraditorio e a ampla defesa, sem prejuizo de eventual
responsabilizacao civil e penal.

Art. 41. Esta Politica sera revisada periodicamente, preferencialmente a cada 2 (dois) anos, e
obrigatoriamente em até 4 (quatro) anos, ou sempre que ocorrerem alteracoes relevantes:

| - na legislacao aplicavel ou diretrizes governamentais;

[l - no ambiente tecnoldgico, organizacional ou institucional;

[l - por identificacao de falhas, riscos ou nao conformidades;
IV - por recomendacoes de orgaos de controle ou auditorias;
V - pela evolucao das ameacas ou maturidade institucional.

Paragrafo unico. A revisao sera coordenada pelo Comité Interno de Seguranca da Informagao,
com apoio do Gestor de Seguranca da Informacao, e submetida a Alta Administragao.

Art. 42. Casos omissos relacionados a seguranga da informacao, inclusive aqueles que envolvam
dados pessoais, serao analisados a luz da legislagao vigente.

Art. 43. Esta Resolucao entra em vigor na data de sua publicacao.
VINICIUS MENDONGA ASSUNGCAO
Diretor-Secretario

SANDROVAL FRANCISCO TORRES
Presidente do Conselho

Este conteudo nao substitui o publicado na versao certificada.



